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Para enmendar el Articulo 6; afiadir un nuevo Articulo 10 y reenumerar los actuales
Articulos 10, 11, 12, 13, 14, 15, 16 y 17 como Articulos 11, 12, 13, 14, 15, 16, 17 y 18
de la Ley 40-2024, conocida como “Ley de Ciberseguridad del Estado Libre
Asociado de Puerto Rico”, a los fines de ampliar las funciones de la Oficina de
Seguridad Cibernética para incluir la promocién del desarrollo econémico en el
campo de la ciberseguridad y la tecnologia de la informacién; establecer un
Programa de Certificaciéon y Formaciéon Técnica en Ciberseguridad dirigido a
estudiantes y pequefias y medianas empresas (PyMEs); y para otros fines
relacionados.

EXPOSICION DE MOTIVOS

La acelerada transformacion digital de los servicios gubernamentales, las
empresas privadas y la vida cotidiana en general ha traido consigo enormes beneficios
en términos de eficiencia, conectividad y acceso. No obstante, este nuevo entorno
también ha aumentado exponencialmente los riesgos relacionados con la seguridad de
la informacién, el manejo de datos sensibles y la proteccion de infraestructuras
tecnoldgicas criticas. En este escenario, la ciberseguridad ya no es un asunto exclusivo
de especialistas técnicos, sino un pilar esencial de la gobernanza publica, la

competitividad econémica y la estabilidad social.



Con la aprobacion de la Ley 40-2024, el Gobierno de Puerto Rico adopté una
politica publica integral para atender los riesgos cibernéticos en sus estructuras
institucionales. Entre sus principales aciertos, la ley establece el cargo de Principal
Oficial de Seguridad Cibernética de Puerto Rico, coordina protocolos de respuesta ante
incidentes y establece obligaciones para las agencias y corporaciones publicas en cuanto
a seguridad digital. Este andamiaje es fundamental para garantizar la continuidad de
servicios publicos, proteger la integridad de los datos ciudadanos y responder
eficazmente ante amenazas cibernéticas.

Sin embargo, el marco legal actual no aborda de manera suficiente la dimension
econdmica y formativa de la ciberseguridad. En un mundo donde los ataques digitales
no conocen fronteras y donde la demanda por talento en seguridad informatica crece
aceleradamente, Puerto Rico tiene la oportunidad y la responsabilidad de convertirse en
un centro de desarrollo de capital humano, innovacién tecnolégica y mnegocios
especializados en ciberseguridad. Esta industria global genera cientos de miles de
empleos y representa miles de millones en actividad econémica. No solo es una
prioridad de defensa digital, sino también una via concreta para la diversificaciéon
econdmica y la creaciéon de empleos bien remunerados.

A nivel local, existe una brecha importante en la capacidad de las pequefias y
medianas empresas (PyMEs) para adoptar précticas seguras en sus operaciones
digitales. La mayoria de estas empresas no cuentan con los recursos para contratar
personal experto o implementar herramientas de proteccién, quedando vulnerables a
fraudes, filtraciones de datos, suplantaciéon de identidad y ataques de ransomware.
Estas amenazas no solo impactan sus finanzas, sino que debilitan la confianza del
consumidor y comprometen la estabilidad del ecosistema empresarial.

De igual manera, muchas personas jévenes interesadas en incursionar en carreras
tecnologicas enfrentan barreras econémicas, educativas y de acceso a certificaciones que
les impiden desarrollarse en un campo con alta demanda. Sin intervencién del Estado,
este potencial humano se desperdicia, limitando las oportunidades de movilidad social

ascendente y frenando el desarrollo de un sector estratégico para la Isla.



Por tanto, esta medida tiene un doble propésito. En primer lugar, enmienda la
Ley 40-2024 para ampliar el alcance de las funciones del Principal Oficial de Seguridad
Cibernética, incluyendo la promocién del desarrollo econémico en el campo de la
ciberseguridad y las tecnologias de informacién. Esta dimensién econémica debe ser
parte central de la politica publica, con un enfoque en alianzas multisectoriales, apoyo a
empresas emergentes, e integracion del sistema educativo y universitario.

En segundo lugar, la medida crea el Programa de Certificacién y Formacién
Técnica en Ciberseguridad, coordinado entre PRITS, el Departamento de Desarrollo
Econémico y Comercio (DDEC), el Departamento del Trabajo y Recursos Humanos
(DTRH), la Universidad de Puerto Rico y los Centros de Gestién Unica. Este programa
permitird a jovenes, personas desempleadas y propietarios de negocios recibir
capacitacion accesible, préctica y alineada con estiandares internacionales. Ademds,
facilitaré la adopcién de buenas précticas digitales entre las PyMEs y abrird caminos a la
profesionalizacion de sectores vulnerables.

La intencién legislativa detras de este proyecto es clara y decidida: fomentar una
cultura de seguridad digital que sea inclusiva, productiva y orientada al desarrollo. La
ciberseguridad no debe tratarse solo como una cuestiéon técnica o defensiva; debe
concebirse como un eje de oportunidad, un campo de innovacién, y wuna
responsabilidad compartida entre el Estado, la academia, el sector privado y la
ciudadania.

En resumen, esta medida busca fortalecer el marco institucional existente,
ampliar su proyecciéon hacia el desarrollo econémico, y preparar a Puerto Rico para
asumir con liderazgo los desafios y oportunidades del siglo XXI en materia de

ciberseguridad.

DECRETASE POR LA ASAMBLEA LEGISLATIVA DE PUERTO RICO:
Seccion 1.- Se enmienda el Articulo 6 de la Ley 40-2024, conocida como “Ley de

Ciberseguridad del Estado Libre Asociado de Puerto Rico”, para que lea como sigue:
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“ Articulo 6.- Principal Oficial de Seguridad Cibernética (Chief Information Security

Officer) del Gobierno.

Se crea el cargo de Principal Oficial de Seguridad Cibernética (Chief Information
Security Officer) del Gobierno, quien estara adscrito al PRITS, pero gozard de cierto
nivel de autonomia para llevar a cabo sus funciones de manera independiente
utilizando los recursos provistos por PRITS. Al momento de la creacién de esta
posicion, la Oficina de Gerencia y Presupuesto debera autorizar y diligenciar la creaciéon
del puesto del Principal Oficial de Seguridad Cibernética ("Chief Information Security
Officer") del Gobierno y notificard a la Oficina de Administraciéon y Transformaciéon de
los Recursos Humanos del Gobierno de Puerto Rico para garantizar que se cumplan con
todas las leyes y reglamentos aplicables.

El Principal Oficial de Seguridad Cibernética serda nombrado por el Principal
Ejecutivo de Innovacion e Informacion del Gobierno. La persona nombrada como CISO
debera ser de reconocida capacidad profesional.

El Principal Oficial de Seguridad Cibernética serd el encargado de establecer las
medidas de seguridad adecuadas para evitar el acceso no autorizado, divulgacién, uso,
dafio, degradaciéon y destruccion de la informacién electronica, sus sistemas e
infraestructura critica. También serd responsable de reducir el Riesgo, el impacto y el
costo de los Ciberataques al establecer un marco con requisitos minimos de seguridad
de las tecnologias de la informacién (T1), definir roles y responsabilidades y establecer

los estandares para proteger la informacion.
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El Principal Oficial de Seguridad Cibernética trabajard en coordinacién con el
Instituto y con el personal que cada Agencia designe para llevar a cabo tales funciones,
en la confeccion y ejecucion de las estrategias para proteger la informacién publica del
Gobierno.

Ademds de las funciones aqui dispuestas, el Principal Oficial de Seguridad Cibernética
también tendrd el deber de promover el desarrollo economico de Puerto Rico en el campo de la
cibersequridad y tecnologias de informacion, mediante la creacion de alianzas estratégicas con
instituciones educativas, el sector privado, las organizaciones sin fines de lucro y los gobiernos
municipales. Esta funcion incluird el diserio de incentivos, actividades de formacion vy
certificacion, asi como el apoyo a proyectos empresariales emergentes en estos sectores.”

Seccion 2.- Se afiade un nuevo Articulo 10 a la Ley 40-2024, conocida como “Ley de
Ciberseguridad del Estado Libre Asociado de Puerto Rico”, para que lea como sigue:

“Articulo 10.- Programa de Certificacion y Formacion Técnica en Ciberseguridad.

a) Se establece el Programa de Certificacion y Formacion Técnica en Cibersequridad como
politica publica del Gobierno de Puerto Rico.

b) El programa estard bajo la coordinacion del Puerto Rico Innovation and Technology
Service (PRITS), en colaboracion con el Departamento de Desarrollo Econdmico y Comercio
(DDEC), el Departamento del Trabajo y Recursos Humanos (DTRH), la Universidad de Puerto
Rico (UPR) y los Centros de Gestion Unica para PyMEs.

c) El programa tendrd como objetivos:

1. Ofrecer cursos, talleres y certificaciones en ciberseguridad reconocidas a nivel

internacional, de forma gratuita o a bajo costo;
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2. Priorizar la capacitacion de estudiantes, personas desempleadas, mujeres en carreras
STEM, y propietarios de pequerias empresas;

3. Fortalecer las capacidades de sequridad digital de las PyMEs mediante diagndsticos,
asesoramiento técnico y acompariamiento continuo;

4. Fomentar la creacion de startups locales en el sector de ciberseguridad.

d) El programa serd financiado con asignaciones presupuestarias, fondos federales disponibles
y alianzas publico-privadas. Se le autoriza a PRITS a solicitar fondos bajo la Ley Bipartidista de
Infraestructura y otros programas federales aplicables.”

Seccion 3.- Se reenumeran los Articulos 10, 11, 12, 13, 14, 15, 16 y 17 como Articulos
11, 12, 13, 14, 15, 16, 17 y 18 de la Ley 40-2024, conocida como “Ley de Ciberseguridad
del Estado Libre Asociado de Puerto Rico”

Seccién 4.- Se faculta a PRITS, al DDEC y al DTRH a adoptar la reglamentacién
necesaria para la implementacion de esta Ley en un término no mayor de ciento veinte
(120) dias a partir de su aprobacion.

Seccion 5.- Si cualquier disposicién de esta Ley fuera declarada inconstitucional, nula o
invadlida por un tribunal competente, dicha declaracion no afectara las demads
disposiciones de esta Ley, las cuales continuaran en pleno vigor y efecto.

Seccién 6.- Esta Ley entrard en vigor inmediatamente después de su aprobacion.



